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VISION

,Lernende
sollen sich auf
den nachsten
Abschnitt
freuen”




3 Grundlagen der Didaktik

-
3D-Animationen
e
Optisch ansprechend, lassen sich im
L3

-
s
Gegensatz zu Videos gut bearbeiten. \ ’
‘ Interaktive Story
= 4

Lerninhalte lassen sich wie im echten

Leben darstellen.

Abstrahierung, daher Konzentration

auf die wesentlichen Inhalte.
Gamification (’
Spielerische Ansatze helfen vor allem b.
bei trockenen Lernthemen die
Motivation hoch zu halten.

Informationen, die Uber eine

Geschichte vermittelt werden, sind

wesentlich leichter merkbar.

Wenn man auf die Story Einfluss
nehmen kann, verstarkt dies den
Lerneffekt.




Subtile

Kurze Spiele

Handout







Alexa...
Siri...

Google...

Keinen digitalen Assistenten nutzen.

BRANCHING CHOICES

An manchen Stellen werden dem/der
Lernenden verschiedene Optionen zur
Wahl gestellt, die in weiterer Folge zu
unterschiedlichen Ergebnissen oder
Ablaufen flhren.




IT NEWS

Auf lange Texte wird bestmoglich

Schwerpunkt Informationssicherheit in Unternehmen verzichtet. Wenn moglich, wird

Digitale Assistenten: Statt kiinstlicher Intelligenz optimieren Menschen Sprachmitschnitte. versucht, Texte in die 3D-Umgebung
einzubetten (z.B. als Zeitung oder

Buch).

Digitale Assistenten Aber nich alles wird von den Social Media

Fluch oder Segen Assistenten auf Anhieb verstanden. So g :
kommen immer wieder statt kiinsticher ~ Unzahlige Facebook-Freunde, die

Sie ziehen immer 6fter in unseren Inteligenz echte Menschen mit Sie nicht kennen?

Biros und Wohnungen ein: digitale  Sprachaufnahmen in Beriihrung, um die [ oo

Assistenten wie Amazon Alexa. Viele  Erkennungsrate zu verbessern. g

innovative Funktionen vereinfachen  Um dies zu verhindern, miissen Sie dies

den Alitag. Und schon sind sie nicht i den Datenschutzeinstellungen dndern.
mehr wegzudenken.




ZWISCHENSEQUENZEN '

Kurze Filmsequenzen fihren die
Lernenden durch die Geschichte:




I —————

Voice-Over, Ambient Nois

musikuntermalte
KONVERSATIONEN Zwischensequenzen schaffen

e zwischen Menschen, die richtige Atmosphare. Der

muss auch ohne Ton

lautes Denken, sind




EASTER EGGS

Versteckte | Ite, die nur durch
genaues Hi en oder kreatives

Denken entdeckt werden kénnen.

Lésen Uberraschung und An

Wir hatten einsteigen sollen. Jetzt daugrt der Kurs zehn Minuten langer. :~(
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SUBTILE INFORMATIONEN

Statt Informationen oft zu
wiederholen, kann man diese auch
subtil im Hintergrund einbauen: zum

Beispiel als Plakatwandtextur.
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KURZE SPIELE

Kurze Spiele, auch mit Zeitlimit,
sprechen unterschiedliche
Spielertypen an.

Anna;machen wir noch ein kleines Spiel. Ich zeige dir drei Mails und du
musst mik sagen, ob es sich um Phishing-Mails handelt oder nicht.
A




HANDOUT

Druckbar, mit allen Informationen in
schriftlicher Form.

ABSPANN

Der Kurs soll entspannt enden, damit

die Inhalte gefestigt werdei




Wissenschaftliche Studie

Forschungsprojekt SECLEARN

* Kooperationsprojekt von E-SEC mit dem
Austrian Institute of Technology und den
Unternehmen Click&Learn, EGOS, Awarity
und Labs.Al

* Gefordert von der 6sterreichischen
Forschungsforderungsgesellschaft FFG

FFG

Promoting Innovation.

Studien-Setup: Dr. Valentin Gattol




Studien-Setup

2 Online-Studien
e 243 und 204 Teilnehmer:innen

Konventionelles

Lernprogramm

1 Feldstudie

127 Teilnehmer:innen ::
Dauer: 4 Wochen 64 63

Zufallige Zuteilung zum E-SEC 3D Teilnehmer:innen Teilnehmer:innen
Lernprogramm und zum

konventionellen Lernprogramm
* Mitarbeiter:innen von Unternehmen aus DE, AT, CH

* Alter zwischen 20 und 76 Jahren (Mittelwert 39 Jahre,
Standardabweichung 10,6 Jahre)

* Geschlecht: Weiblich 33%, Mannlich: 42%, Divers: 5%, keine Angabe: 20%

* Hochste abgeschlossene Ausbildung: Hochschule: 52%, Matura/Abitur:
30%, Lehre: 10%, Pflichtschule: 5%, Keine Angabe: 3%




Ablauf der Studie

Konventioneller Kurs und
E-SEC 3D Kurs integriert in 5
ein LMS. =G WA

SCHULUNG
Informationssicherheit

In dieser Schulung werden wichtige Punkte des Themas Informationssicherheit vermittelt. Sie erhalten u. a. Informationen zum
Umgang mit Phishing Mails und wie Sie sich bei Social Engineering-Angriffen richtig verhalten.

>3 5 < Nehmen Sie sich fiir diese Schulung ca. 1 Stunde Zeit.
e \ < \ e
A b I a u f [} N \ = i k Diese Schulung besteht aus mehreren Teilen, wie etwa einem Vorwissenstest, einem Lernmodul, einem Abschlusstest und einer

Umfrage.

Nach Absolvierung dieses Kurse erhalten Sie ein Zertifikat.

1. Vorwissenstest - —

Sie haben ein Zertifikat fiir diesen Kurs

Weniger anzeigen

2. Lernprogramm R -
3. Abschlusstest B 3
4 . U m fra ge & Zufriedenheitsumfrage v




Studienergebnisse

Auswahl

Positiver Effekt bei
Spals und
Bedienbarkeit

Statistische Auswertungen:
AIT, Dr. Valentin Gattol.
Tools u.a. SPSS und R.

Spal und Bedienbarkeit nach Kurstyp

Der Kurs...
) S0 Q ] i@ @%; : ‘ (]
...macht Spal 1
'@Ct“ - 7& [)
& < r 1 3 e
...ist einfach in der Benutzung
Uberh. nicht ~ Weitg. nicht  Eher nicht Eher Weitgehend Vollig

Kurstyp

EI slide-based
EI game-based



Studienergebnisse

Sehr hohe
Zufriedenheit

Zufriedenheit nach Kurstyp

"Alles in allem, wie zufrieden waren Sie mit diesem E-Learning-Kurs?"

Sehr unzlufrieden

Unzuflrieden

Eher unzlufrieden

Wedelr noch

Eher ZLIJfrieden

Zufriéden

Sehr ZLIJfrieden

Kurstyp

EI slide-based
El game-based



Studienergebnisse

Vergleich des Scores im Wissenstest vorher und nacher

Wissen:
Objektiv (Testergebnis) Subjektiv (eigene Einschatzung)
Vergleich des
Sco%es S game-based slide-based game-based slide-based
Wissenstests vorher — LMS LMS LMS
und nachher. 127 T 5+ +
114 ) - )
101
¢ ]
91 4-
L |
Vertikale Balken implizieren 81 | ¢
Standardabweichungen. o 7 1 d o
3 6 831 -
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41
31 2
2_
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Vorher Nachher Vorher Nachher Vorher Nachher Vorher Nachher




Positive Stimmen zum E-SEC Kurs

»Schéne 3D-Inhalte, unterhaltsam, lehrreich. Man ,Komplett was anderes als bisher. Mit der grafischen
fuhlt sich als Teil der Story und lernt dabei wichtige

Grundlagen der Informationssicherheit.”

Oberfldache ist es viel interessanter dran zu bleiben.”

R e s s HsiRes i dhe »Informationssicherheit geht alle an, der Kurs schadet
Informationssicherheit empfehlen.” daher niemanden und sollte von jedem gemacht

werden.”

,Kurzweiliger, abwechslungsreicher Kurs, der ganz
beildufig Wissen vermittelt. So macht Lernen Spafs!!!“ Das war der beste E-Learning Kurs, den ich je

gemacht habe. Endlich mal kein Geschwafel.”



Vielen Dank!

Britta Tautermann Den kompletten Kurs , Informationssicherheit”
kénnen Sie kostenlos unter https.//e-

sec.com/at/products/elearning/courses/preview/sec
Grabenweg 3, 6020 Innsbruck, Austria urity-awareness-basics-story/ ansehen.

E-SEC Information Security Solutions GmbH

E-Mail: britta.tautermann@e-sec.com

Phone: +43 512 214037
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